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HA vs DR

High Availability
высокая доступность / 
отказоустойчивость

Disaster Recovery
восстановление в аварийных ситуациях

● “Доступ всегда 24x7” 
(99.99%)

● Отсутствие потери данных
● Скорость доступа
● Автоматическое 

переключение на рабочий 
сервер

● “Вернуть всё назад, когда всё 
сломалось”

● Сгорел датацентр, кто-то 
удалил, испортил данные и тп

● Минимальное время 
восстановления

● Минимизация потери данных

● Log shipping

● Failover cluster

● Mirror

● Always On

● Backup

● Replication

А еще нужно бывает  нужно просто 
копия БД (reporting, test).



Recovery Models & Transaction Log & Backup

Recovery model (Модель восстановления)

● FULL

● SIMPLE

● BULK_LOGGED

Руководство по архитектуре журнала транзакций SQL Server и управлению им

Backup

● DB Full

● DB Differential

● TLog

Transaction Log:

https://docs.microsoft.com/ru-ru/sql/relational-databases/backup-restore/recovery-models-sql-server?view=sql-server-2017
https://docs.microsoft.com/ru-ru/sql/relational-databases/sql-server-transaction-log-architecture-and-management-guide?view=sql-server-2016
https://docs.microsoft.com/ru-ru/sql/relational-databases/backup-restore/back-up-and-restore-of-sql-server-databases?view=sql-server-2017


Log shipping — Доставка журналов

● Автоматический перенос бэкапа журнала транзакций на 
вторичный сервер

● Вторичных серверов любое количество

● Данные на вторичных серверах не доступны

● Копирование на уровне БД

● БД — FULL recovery model

Документация

https://docs.microsoft.com/ru-ru/sql/database-engine/log-shipping/about-log-shipping-sql-server?view=sql-server-2016


Log shipping — настройка

● SSMS — Настраивается в свойствах БД

● TSQL 
○ sp_add_log_shipping_primary_database 

○ sp_add_log_shipping_secondary_database

○ ...

https://docs.microsoft.com/ru-ru/sql/database-engine/log-shipping/configure-log-shipping-sql-server?view=sql-server-2017


Failover cluster — Отказоустойчивый кластер

● Использует Windows Server Failover Cluster (WSFC )
Требует: Active Directory, shared storage (iSCSI, Fiber Channel, ...), 
Quorum, Heartbeat и тд

● Защита только экземпляра SQL, ОС, данные не защищены

● Данные на вторичных серверах не доступны

● Прозрачно для клиентов

Документация 
WSFC, SQL Server 

https://docs.microsoft.com/en-us/windows-server/failover-clustering/failover-clustering-overview
https://docs.microsoft.com/ru-RU/sql/sql-server/failover-clusters/windows/windows-server-failover-clustering-wsfc-with-sql-server?view=sql-server-2017


Mirror — зеркалирование

● Появилось в MS SQL 2005, объявлен устаревшим с 2012

● Один вторичный сервер

● Данные на вторичном сервере не доступны
хотя ограниченно можно через snapshot

● Async / sync
● Автоматическое переключение клиентов

В ConnectionStirng — FailoverPartner

● Копирование на уровне БД

Документация

Monitoring Database Mirroring

https://docs.microsoft.com/en-us/sql/database-engine/database-mirroring/database-mirroring-and-database-snapshots-sql-server?view=sql-server-2017
https://docs.microsoft.com/en-us/sql/database-engine/database-mirroring/database-mirroring-sql-server?view=sql-server-2017
https://docs.microsoft.com/en-us/sql/database-engine/database-mirroring/monitoring-database-mirroring-sql-server?view=sql-server-2017


Mirror — настройка

● SSMS — Настраивается в свойствах БД

● TSQL 
○ CREATE ENDPOINT …  TCP (LISTENER_PORT = 5022) ...

○ ALTER DATABASE TEST_DB 
SET PARTNER = 'TCP://MAINSRV:5022'



Always On Availability Groups

● Always On Availability Groups = mirror + cluster

● Появилось в SQL Server 2012

● Полноценно только в Enterprise

● С SQL Server 2017 (ограниченный функционал)

○ Без домена и Active Directory 

○ На Linux (для кластера Pacemaker)

● SQL Server 2016 Basic Availability Group on Standard Edition 

(Basic AG docs)

● Защищает БД

https://docs.microsoft.com/en-us/sql/linux/sql-server-linux-availability-group-overview?view=sql-server-2017
https://docs.microsoft.com/ru-RU/sql/linux/sql-server-linux-deploy-pacemaker-cluster?view=sql-server-2017
https://blogs.msdn.microsoft.com/alwaysonpro/2016/05/02/sql-server-2016-alwayson-availability-group-enhancements-basic-availability-group-on-standard-edition/
https://docs.microsoft.com/en-us/sql/database-engine/availability-groups/windows/basic-availability-groups-always-on-availability-groups?view=sql-server-2017


Always On Availability Groups



Replication — Репликация

● Копирование данных на один или более вторичных серверов

● На уровне таблиц, представлений, ХП, функций

● Вторичных серверов любое количество

● Данные на вторичных серверах доступны

Документация

https://docs.microsoft.com/ru-ru/sql/relational-databases/replication/sql-server-replication?view=sql-server-2017


Репликация
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Репликация

● Репликация представляет собой набор технологий 
копирования и распространения данных и объектов баз 
данных между базами данных, а также синхронизации баз 
данных для поддержания согласованности (msdn).

● Существует со времен SQL Server 6.5

● Доступ к репликам для чтения / для изменения

● Подписчиками может быть не только SQL Server (Oracle, DB2)

● Может быть несколько подписчиков, один издатель*

● Push / pull 

https://docs.microsoft.com/ru-ru/sql/relational-databases/replication/sql-server-replication?view=sql-server-2017


Что такое репликация

В репликации используется метафора издательского дела:

● Publisher (издатель)

● Article (статья)

● Publication (публикация)

● Distributor (распространитель / дистрибьютор)

● Subscriber (подписчик)

● Agent (агент)



Топологии репликации



Виды репликации

● Snapshot replication 
репликация моментальных снимков
Изменения данных не отслеживаются. При каждом применении 
снимка существующие данные полностью переписываются.

● Transactional replication
репликация транзакций
Отслеживает изменения при помощи журнала транзакций

○ Peer-to-peer replication 
одноранговая репликация (в Enterprise, с 2005) 

● Merge replication
репликация слиянием
Отслеживает изменения при помощи триггеров и таблиц метаданных

https://docs.microsoft.com/ru-ru/sql/relational-databases/replication/snapshot-replication?view=sql-server-2017
https://docs.microsoft.com/ru-ru/sql/relational-databases/replication/transactional/transactional-replication?view=sql-server-2017
https://docs.microsoft.com/ru-ru/sql/relational-databases/replication/transactional/peer-to-peer-transactional-replication?view=sql-server-2017
https://docs.microsoft.com/ru-ru/sql/relational-databases/replication/merge/merge-replication?view=sql-server-2017


Агенты репликации

● Snapshot Agent (Агент создания снимков состояния)

● Log Reader Agent (Агент чтения журнала)

● Distribution Agent (Агент распространения)

● Merge Agent (Агент слияния)

● Queue Reader Agent (Агент очередей)

Документация — Обзор агентов репликации

https://docs.microsoft.com/ru-RU/sql/relational-databases/replication/agents/replication-agents-overview?view=sql-server-2017


NOT FOR REPLICATION

Можно игнорировать при репликации 

(при insert, update, delete на подписчике)

● Foreign key 

● Check constraints

● Identity column 

● Triggers 



Настройка. Wizards & T-SQL

● Distribution

● Publication

● Subscription

Distributor
● sp_adddistributor
● sp_adddistributiondb
● sp_adddistpublisher

Publication
● sp_replicationdboption
● sp_addlogreader_agent
● sp_addpublication
● sp_addpublication_snapshot
● sp_addarticle

Subscription
● sp_addsubscription
● sp_addpushsubscription_agent

● sp_addpullsubscription
● sp_addpullsubscription_agent



Distribution
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Distribution



Distribution



Демо

ДЕМО
Репликация
Публикация / подписка



Мониторинг репликации

Replication Related Dynamic Management Views (Transact-SQL)

https://docs.microsoft.com/en-us/sql/relational-databases/system-dynamic-management-views/replication-related-dynamic-management-views-transact-sql?view=sql-server-2017


Счетчики производительности Windows



Что почитать по репликации

● You Can’t Kill Transactional Replication
● Stairway to SQL Server Replication

● Performance Tuning SQL Server Transactional Replication: A 
Checklist

● SQL Server Replication Tips

https://www.brentozar.com/archive/2013/09/transactional-replication-change-tracking-data-capture/
https://www.sqlservercentral.com/stairways/stairway-to-sql-server-replication
https://www.brentozar.com/archive/2014/07/performance-tuning-sql-server-transactional-replication-checklist/
https://www.brentozar.com/archive/2014/07/performance-tuning-sql-server-transactional-replication-checklist/
https://www.mssqltips.com/sql-server-tip-category/7/replication/


SQL Agent
Jobs
Maintenance Plans
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Replication Alerts

How to setup SQL Server alerts and email operator notifications

https://www.mssqltips.com/sqlservertip/1523/how-to-setup-sql-server-alerts-and-email-operator-notifications/


The End

 



О чем мы говорили сегодня?

• HA / DR
• Replication



Заполните, 
пожалуйста,

опрос в ЛК о занятии


